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Partes y aceptacion

El presente Acuerdo de Encargo de Tratamiento (el “Acuerdo”) se celebra entre EM A CUCTEMU EOOQJ, (Al
SYSTEMS EOOD), sociedad bulgara con EIK 208733960 e IVA BG208733960, domicilio en ul. Grigor
Cheshmedzhiev No. 29, vh. A, et. 5, ap. 25A, 1404 Sofia (Bulgaria), que opera comercialmente como “Skailon” (el
“Encargado”), y la persona juridica que acepta los Términos de Servicio de Skailon (el “Cliente” o
“Responsable”), identificada mediante su cuenta y el registro de aceptacion. No se requiere firma manuscrita ni
la cumplimentacion de datos en este documento: la identidad del Cliente se acredita por dicho registro.

Al marcar la casilla de aceptacién durante el registro, el Cliente — a través de la persona que declara estar
autorizada para obligarle — celebra el presente Acuerdo. Ello constituye la perfeccion del contrato de encargo
por escrito en formato electronico conforme al articulo 28.9 del RGPD. El Encargado conserva un registro de la
aceptacion que incluye la identidad de la cuenta, la fecha y hora, la direccion IP y la version (con su huella/hash)
de los documentos aceptados.

Exponen

I.  Que el Cliente ha contratado los servicios de Skailon para la gestion y automatizaciéon de comunicaciones
comerciales omnicanal (WhatsApp, Instagram, Facebook, correo electrénico y voz) mediante agentes
conversacionales basados en inteligencia artificial (el “Servicio”).

II. Que la prestacion del Servicio implica el tratamiento, por parte del Encargado y por cuenta del Cliente, de
datos personales cuya responsabilidad corresponde al Cliente.

lll. Que, en cumplimiento del articulo 28 del RGPD, las partes regulan dicho encargo mediante el presente
Acuerdo.

Clausulas

1. Objeto y definiciones

1. El presente Acuerdo regula el tratamiento de datos personales que el Encargado realiza por cuenta del
Cliente para la prestacion del Servicio. El objeto, la naturaleza y la finalidad del tratamiento, los tipos de
datos y las categorias de interesados se detallan en el Anexo I.

n o« n o« n o« n o«

2. Lostérminos “datos personales”, “tratamiento”, “responsable”, “encargado”, “interesado” y “violacién de
la seguridad” se interpretaran conforme al articulo 4 del RGPD. “Normativa aplicable” comprende el RGPD,
la Ley Organica 3/2018 (LOPDGDD), la Ley 34/2002 (LSSI-CE) y demas normativa de la Unién y de los Estados
miembros aplicable en materia de proteccién de datos y comunicaciones electrénicas.

2. Duracion

3. ElAcuerdo entra en vigor con la aceptacién y permanece vigente mientras se preste el Servicio. Finalizada la
relacién, subsisten las obligaciones de devolucion o supresion (clausula 12) y de confidencialidad, sin limite
temporal.

3. Tratamiento segun instrucciones documentadas

4. El Encargado tratara los datos personales Unicamente siguiendo instrucciones documentadas del Cliente,
incluidas las relativas a transferencias internacionales, salvo obligacion legal, en cuyo caso informara al
Cliente antes del tratamiento, salvo prohibicion legal. Se consideran instrucciones iniciales las contenidas
en este Acuerdo y en los Términos de Servicio.

5. ElEncargado no tratara los datos para fines propios ni distintos de los instruidos y, en particular, no utilizara
los datos de los interesados para entrenar modelos de inteligencia artificial. Informara al Cliente si, en su
opinién, una instruccion infringe la Normativa aplicable, pudiendo suspenderla hasta su confirmacion.
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4. Confidencialidad

6. El Encargado garantizarad que las personas autorizadas para tratar los datos se hayan comprometido a la
confidencialidad o estén sujetas a una obligacion de confidencialidad, aplicando el principio de minimo
privilegio. Esta obligacién subsiste tras la finalizacion del Acuerdo.

5. Medidas de seguridad

7. El Encargado aplicara las medidas técnicas y organizativas apropiadas conforme al articulo 32 del RGPD,
descritas en el Anexo lll, y evaluara periédicamente su eficacia.

6. Subencargados

8. El Cliente autoriza con caracter general al Encargado a recurrir a los subencargados relacionados en el
Anexo Il y en la pagina actualizada skailon.com/legal/subprocesadores. El Encargado impondra a cada
subencargado obligaciones equivalentes en materia de proteccion de datos y respondera de su actuacion.

9. El Encargado notificard cualquier cambio de subencargados con una antelacién minima de 30 dias,
pudiendo el Cliente oponerse por motivos razonables de proteccion de datos y, de no resolverse, resolver la
parte del Servicio afectada.

7. Transferencias internacionales

10. El tratamiento se realiza con caracter general en la Unién Europea. Cuando implique transferencia a un
tercer pais (por el uso de proveedores de IA con establecimiento en EE. UU.), el Encargado la amparara en
un mecanismo valido del Capitulo V del RGPD: decision de adecuacién, Clausulas Contractuales Tipo (SCC)
de la Decision (UE) 2021/914 con evaluacién de impacto de la transferencia, o adhesion al EU-US Data
Privacy Framework. El Anexo Il identifica la ubicacién y el mecanismo por subencargado.

8. Asistencia en los derechos de los interesados

11. El Encargado asistira al Cliente, mediante medidas técnicas y organizativas apropiadas, para atender las
solicitudes de los interesados (arts. 15 a 22 RGPD). Si recibe una solicitud directamente, no la respondera y
la trasladara al Cliente en un maximo de 3 dias habiles. El Encargado facilita funcionalidades de exportacion
en formato estructurado y de supresion efectiva.

9. Asistencia en seguridad, evaluaciones de impacto y consultas previas

12. El Encargado asistira al Cliente en el cumplimiento de los articulos 32 a 36 del RGPD, teniendo en cuenta la
naturaleza del tratamiento y la informacién de que disponga.

10. Notificacion de violaciones de seguridad

13. El Encargado notificara al Cliente, sin dilacion indebida y a mas tardar en 48 horas desde que tenga
conocimiento de una violacién de seguridad, para que el Cliente pueda cumplir el plazo de 72 horas del
articulo 33. La notificacion describira la naturaleza, categorias y nimero aproximado de interesados y
registros afectados, consecuencias y medidas adoptadas.

11. Auditoria e informacion

14. El Encargado pondra a disposicion del Cliente la informacién necesaria para demostrar el cumplimiento del
articulo 28 y permitira auditorias con preaviso de al menos 30 dias naturales, con un maximo de una al ano
— salvo requerimiento de una autoridad de control o incidente grave —, sin comprometer la seguridad ni la
confidencialidad de otros clientes, y admitiéndose certificaciones o informes de terceros independientes.

12. Devolucién o supresion al finalizar

15. A la finalizacién del Servicio, a eleccion del Cliente, el Encargado devolvera o suprimira todos los datos
personales y sus copias, salvo obligacién legal de conservacion. La supresion abarca bases de datos, indices
vectoriales, registros, transcripciones y almacenamiento de media; las copias de seguridad se purgan en el
siguiente ciclo de rotacién. El Encargado certificara la supresion dentro de 30 dias.
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13. Datos anonimizados y agregados

16. El Encargado podra generar y utilizar datos anonimizados de forma irreversible y agregados, que no
permitan identificar ni singularizar a ningn interesado, con la finalidad de operar, mantener y mejorar el
Servicio. Tales datos, al no ser datos personales, quedan fuera del dmbito del presente Acuerdo. El
Encargado no revertird la anonimizacién ni la combinard con otros datos para reidentificar a los
interesados.

14. Responsabilidad e indemnidad

17. Cada parte respondera de los danos causados por el incumplimiento de las obligaciones que la Normativa
aplicable y este Acuerdo le atribuyen. Todo limite de responsabilidad pactado en los Términos de Servicio se
aplica entre las partes, sin excluir la responsabilidad directa frente a los interesados o las autoridades de
control conforme al articulo 82 del RGPD.

18. El Cliente mantendra indemne al Encargado frente a reclamaciones, sanciones o dafos derivados del
incumplimiento de sus garantias conforme a la cldusula 15, en particular la falta de base juridica, de
consentimiento o de la informacién debida a los interesados.

15. Obligaciones y garantias del Responsable

19. El Cliente acttia como responsable del tratamiento, determina sus fines y medios y garantiza disponer de
una base juridica valida (art. 6 RGPD) para cada tratamiento que instruya.

20. El Cliente garantiza haber obtenido, cuando resulte necesario, el consentimiento de los interesados — en
particular el exigido por el articulo 21 de la LSSI-CE y las normas equivalentes sobre comunicaciones
comerciales electronicas en otros paises — y ser capaz de acreditarlo. El Encargado facilita los medios
técnicos para registrar y conservar dicha prueba.

21. El Cliente facilitara a los interesados la informacion exigida por los articulos 13 y 14 del RGPD, incluida la
relativa al uso de los canales y a la intervenciéon del Encargado.

22. El Cliente se abstendra de introducir por los canales datos de categorias especiales (art. 9 RGPD) salvo base
reforzada y comunicacion previa al Encargado.

16. Transparencia del sistema de IA (Reglamento de IA)

23. El Servicio se presta mediante un sistema de inteligencia artificial. El Encargado, en su condicién de
proveedor del sistema, lo disefia de modo que informe al interesado de que interactiia con una IA,
conforme al articulo 50 del Reglamento (UE) 2024/1689. El Cliente, en su condicion de desplegador, se
obliga a no desactivar ni alterar dicha divulgacién y a cumplir las obligaciones que le correspondan como
desplegador.

17. Legislacion aplicable y jurisdiccion
24. El Acuerdo se rige por el Derecho de la Unién Europea y por el Derecho de la Republica de Bulgaria. Para
cualquier controversia, las partes se someten a los juzgados y tribunales competentes de la ciudad de Sofia
(Bulgaria), sin perjuicio de la competencia imperativa de las autoridades de control y de los tribunales que
correspondan conforme al RGPD.

La aceptacion de este Acuerdo se produce por medios electrénicos conforme a la seccion “Partes y aceptacion”; no
requiere firma manuscrita. La constancia de la aceptacién (cuenta, fecha y hora, IP y versidn) obra en los registros del
Encargado.
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Anexo | — Descripcion del tratamiento

Objeto

Naturaleza y finalidad

Duracién

Categorias de interesados

Categorias de datos

Categorias especiales (art. 9)

Recepcion, procesamiento y respuesta autbnoma de mensajes; cualificacion y
seguimiento de leads; agendado de citas; transcripcion y analisis; gestion del embudo
comercial; registro de auditoria; sincronizacién con los sistemas del Cliente.

Mientras dure el Servicio, conforme a los periodos de retencién del Anexo .

Leads, clientes potenciales y clientes del Cliente que interactian por los canales
gestionados.

Identificativos y de contacto (nombre, teléfono, usuario de red social, correo);
identidades vinculadas entre canales; contenido de conversaciones (texto, audio/notas
de voz, imagenes) y transcripciones; metadatos de mensajeria; datos derivados
(etiquetas, cualificacion, etapa del embudo, resimenes, vectores/embeddings);
origen/atribucion; citas; registros de consentimiento; registro de auditoria.

No previstas. El Cliente se obliga a no introducirlas sin base reforzada y aviso previo.
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Anexo Il — Subencargados autorizados

Lista vigente a la fecha de esta version. La version actualizada se publica en skailon.com/legal/subprocesadores.

Subencargado Finalidad Ubicacion del
tratamiento

Transferencia

Supabase, Inc. Base de datos (PostgreSQL) y Alemania — eu-central-

almacenamiento (media) 1 (UE)

Upstash, Inc. Colay caché (Redis / BullMQ) Alemania — eu-central-
1, sin réplicas fuera de
la UE

Anthropic, PBC Modelos de lenguaje EE. UU.

(generacion y clasificacion)

Microsoft (Azure — Speech + Transcripcion de audio y UE — North Europe

Translator) traduccién (Irlanda)

Meta Platforms Ireland Ltd. Canal de mensajeria Irlanda (UE) / EE. UU.

(WhatsApp, Instagram,
Facebook)

UE; SCC para eventual
soporte desde EE. UU.

UE; SCC para eventual
soporte desde EE. UU.

SCC + TIA / DPF; no-
entrenamiento; retencion
minima

UE; SCC/DPF de Microsoft
Adecuacion (IE) + SCC/DPF;

términos de WhatsApp
Business

Exclusiones: Stripe procesa datos de facturacion del Cliente-negocio (relacion en la que el Encargado es responsable), no datos de

los interesados. El Gnico tratamiento de contenido fuera de la UE corresponde a Anthropic (EE. UU.), amparado por SCC/TIA.
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Anexo lll — Medidas técnicas y organizativas de seguridad

A. Control de acceso e identidad

e Autenticacion individual con MFA para accesos administrativos; control de acceso por roles (RBAC) y
minimo privilegio; aislamiento por cliente (multi-tenant).

e Registro y revisién peridédica de accesos; revocacion inmediata al cesar la relacién con el personal.

B. Cifrado y proteccion de datos
e En transito: TLS 1.2 o superior en todas las comunicaciones y en todos los subencargados.

e En reposo: base de datos principal (Supabase) cifrada con AES-256; Azure con cifrado por defecto. La
cola/caché (Upstash) opera con TLS en transito y con minimizacion de datos personales en los payloads; el
cifrado en reposo de la cola se activa mediante el plan Prod Pack del proveedor.

e Gestion segura de secretos y credenciales (almacén de secretos, rotacion).

C. Infraestructura y disponibilidad

e Alojamiento en la UE (Alemania — Frankfurt); transcripcion/traducciéon en la UE (Azure North Europe,
Irlanda); copias de seguridad cifradas con pruebas de restauracion y politica de retencion definida.

e Monitorizacién, registro de eventos y capacidad de deteccién de incidentes.

D. Tratamiento por IA

e Minimizacion de datos enviados a los modelos; compromiso contractual de no-entrenamiento y retencién
minima con el proveedor; prohibicién de proveedores fuera de politica en produccion.

e Registro probatorio del consentimiento (marca temporal, texto y canal) en almacén separado del historial.

E. Medidas organizativas
e Confidencialidad del personal; Registro de Actividades de Tratamiento (art. 30) actualizado; procedimientos

de brechas y de derechos; formacion basica.

F. Periodos de conservacion

Tipo de dato Periodo

Contenido de conversaciones (incl. transcripciones) 24 meses tras la Gltima actividad del lead (default
configurable por el Cliente)

Audio/notas de voz (crudo) Supresion tras la transcripcion (buffer breve para reprocesar)
Imagenes entrantes 90 dias tras el cierre de la conversacion
Vectores/embeddings derivados Se purgan con la conversacion de origen

Registro de auditoria (append-only) 24 meses (Pll redactada de inmediato en caso de supresion)
Registros de consentimiento Vigencia de la relacion + 3 anos como prueba

Copias de seguridad Purga en el siguiente ciclo de rotacién (30 dias)

Los plazos de datos de leads son valores por defecto que el Cliente, como responsable, puede ajustar mediante instruccion

documentada.
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